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1 Zweck der luK-Mindestanforderungen

1 Zweck der luK-Mindestanforderungen

Die luK-Mindestanforderungen beschreiben die wesentlichen beim Einsatz der In-
formationstechnik (IT)! zu beachtenden Handlungsfelder. Sie benennen die grund-
legenden Voraussetzungen fur einen wirtschaftlichen, ordnungsgemafen und si-
cheren IT-Einsatz. Die IluK-Mindestanforderungen basieren auf den Prifungser-
kenntnissen der Rechnungshdéfe des Bundes und der Lander. Sie schaffen ge-
meinsame und transparente Prifungsmafstabe. Vorschriften des Bundes oder der
Lander, die weitergehende Anforderungen enthalten, bleiben unberihrt.

Fur eine Vielzahl von Anforderungen existieren Normen, Standards und Empfeh-
lungen, die als Prifungskriterien herangezogen werden kénnen. Naheres zu den
entsprechenden Stichworten, die im Text kursiv hervorgehoben sind, kann der An-
lage entnommen werden.

2 Grundlegende Anforderungen

2.1 Wirtschaftlichkeit

Nach dem im Haushaltsrecht des Bundes und der Lander verankerten Grundsatz
der Wirtschaftlichkeit und Sparsamkeit ist bei jeglichem Verwaltungshandeln die

gunstigste Relation zwischen dem verfolgten Zweck und den eingesetzten Res-
sourcen anzustreben. Fir alle finanzwirksamen MalRnahmen sind daher angemes-
sene Wirtschaftlichkeitsuntersuchungen durchzufiihren (&8/Artikel 7 BHO/LHO).

Wirtschaftlichkeitsuntersuchungen sind sowohl bei neuen als auch bei der Ande-

rung bereits laufender Gesamt- oder TeilmaRnahmen wie folgt durchzufiihren:

! Der im Dokument genutzte Begriff Informationstechnik (IT) schlieRt hier samtliche Berei-
che der Kommunikationstechnik mit ein.
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2 Grundlegende Anforderungen

Zeitpunkt Zweck
wahrend der Planung (vor Mal3nah- Entscheidungsgrundlage fur die
menbeginn) Realisierung der MalRhahme
wahrend der Realisierung, begleitende Erfolgskontrolle bei zeit-
ggf. mehrfach lich oder inhaltlich umfangreichen
MalRnahmen
nach Abschluss abschliel3ende Erfolgskontrolle

Bei einer Wirtschaftlichkeitsuntersuchung ist insbesondere darauf zu achten, dass

- vorab die Ausgangslage und der Handlungsbedarf analysiert werden,
- Ziele, Prioritaten und mogliche Zielkonflikte vorher eindeutig definiert sind,
- die relevanten Lésungsmaoglichkeiten betrachtet werden,

- samtliche im Betrachtungszeitraum entstehende Kosten — auch nicht haus-
haltswirksame — einbezogen werden,

- nur der Nutzen zu berlicksichtigen ist, der von der zu betrachtenden Mal3-
nahme ausgeht,

- die mit der MaBnahme verbundenen Risiken berticksichtigt werden,

- eine geeignete Methode angewendet wird (z. B. Kostenvergleichsrechnung,
Kapitalwertmethode, Nutzwertanalyse) und

- die monetare Betrachtung im Vordergrund steht.

Im Rahmen von Erfolgskontrollen ist zu prifen, inwieweit die mit der Ma3nahme

verfolgten Ziele erreicht worden sind (Zielerreichungs-, Wirkungs- und Wirtschaft-
lichkeitskontrolle).

2.2 OrdnungsmaRigkeit

OrdnungsmaRigkeit umfasst die Einhaltung der geltenden Normen (Compliance),
insbesondere der Gesetze, Haushaltsplane, Verwaltungsvorschriften und -grund-
satze.

Beim IT-Einsatz in der 6ffentlichen Verwaltung sind insbesondere die Regelungen

zum E-Government, zur Revisionsfahigkeit, zur Informationssicherheit (siehe dazu

luK-Mindestanforderungen, Stand: Juni 2016 4



2 Grundlegende Anforderungen

Abschnitt 2.3), zum Datenschutz, zum Arbeitsschutz, zur Barrierefreiheit und zur

Ergonomie zu beachten.

Um einen ordnungsgemalRen IT-Einsatz sicherzustellen, ist ein internes Kontroll-

system zu etablieren. Insbesondere sind das Vier-Augen-Prinzip und das Prinzip
der Funktionstrennung zu beachten.

Planung und Einsatz der IT sowie Malinahmen der internen Kontrolle sind zu do-
kumentieren. Die Dokumentation muss vollstandig, aktuell und verstandlich sein

sowie alle Anderungen und Entscheidungen nachweisen.

Soweit die Akten elektronisch gefuhrt werden (E-Akten/elektronische Dokumente),

sind dazu nur revisionssichere Systeme zu verwenden. Fur externe Priifer ist le-
sender Zugriff zu gewéahrleisten. Die Vollstandigkeit, Authentizitat, Integritat, Les-
barkeit und Verkehrsfahigkeit elektronisch gespeicherter Daten sind auch wéahrend

der gesetzlichen Aufbewahrungsfristen (Langzeitspeicherung) und ggf. dauerhaft
im Rahmen der Archivierung sicherzustellen.

2.3 Informationssicherheit

Den Risiken beim Einsatz der IT ist durch infrastrukturelle, organisatorische, per-

sonelle und technische Maflinahmen zur Informationssicherheit Rechnung zu tra-

gen. Dies betrifft insbesondere Risiken, die zu

- unberechtigter Kenntnisnahme (Verlust der Vertraulichkeit),
- unberechtigter Veréanderung oder Verfalschung (Verlust der Integritat) und

- Beeintrachtigung oder Verlust der Verflugbarkeit (Verlust der Funktionalitét)

fuhren kénnen.

Fur die Informationssicherheit ist die Leitung der jeweiligen Einrichtung verantwort-

lich. Sie hat die MalRnhahmen und Prozesse des Informationssicherheitsmanage-

ments (ISM) zu initiieren, zu steuern, zu Uberwachen und sicherzustellen, dass die
hierfiir erforderlichen finanziellen, personellen und zeitlichen Ressourcen zur Ver-

figung stehen.

Die Informationssicherheit ist in die organisationsweiten Prozesse zu integrieren.

Insbesondere ist eine Verzahnung mit den Prozessen des IT-Servicemanage-

ments anzustreben.
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2 Grundlegende Anforderungen

Zur Gewahrleistung der Informationssicherheit ist ein angemessenes, der Gefah-

renlage angepasstes Informationssicherheitsmanagementsystem (ISMS) auf Ba-

sis eines geeigneten Standards einzurichten. Die Wirksamkeit und die Umsetzung

des ISMS sind kontinuierlich zu tberwachen und zu verbessern.

Es ist ein/e IT-Sicherheitsbeauftragte/r zu benennen. Diese/r ist aul3erhalb des
operativen IT-Managements anzusiedeln, um Interessen- und Rollenkonflikte zu

vermeiden.

Das ISM-Personal ist fir seine Tatigkeit ausreichend zu qualifizieren. Besonderes
Augenmerk ist auch auf die Information und Sensibilisierung aller Beschéftigten zu

legen.

Aus regelméaRigen Schutzbedarfs-/ Risikoanalysen und deren Bewertung sind die

notwendigen Maf3nahmen zur Informationssicherheit abzuleiten.

Bei den MalRnahmen zur Informationssicherheit ist der Grundsatz der Wirtschaft-

lichkeit und Sparsamkeit zu beachten. Investitionen in technische Sicherheitsinfra-

strukturen sollen erst dann erfolgen, nachdem die organisatorischen und personel-

len Voraussetzungen geschaffen wurden.

Fir die Bundes- und die einzelnen Landesverwaltungen ist jeweils ein zentrales
ISMS einzurichten und eine ressortibergreifende Aufgabenerledigung anzustre-
ben. Verantwortlichkeiten fir das ISM sollten auf IT-Services und nicht primér auf

Organisationsgrenzen bezogen festgelegt werden.

Fur die operativen Aufgaben des ISM ist ein wirksames Computer Emergency

Response Team (CERT) einzusetzen. Dabei sind ressort- und landeribergrei-

fende Kooperationen anzustreben.

Die Wirksamkeit von SicherheitsmaRnahmen und -prozessen sollte durch ange-

messene Audit-Verfahren oder Revisionen nachgewiesen werden.

Weitere Anforderungen an die Informationssicherheit ergeben sich aus dem

Grundsatzpapier der Rechnungshdfe des Bundes und der Lander zum Informati-
onssicherheitsmanagement.
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3 Strategische und organisatorische Anforderungen

3 Strategische und organisatorische Anforderungen

Die IT ist kein Selbstzweck. Sie hat sich an den Zielen und Aufgaben der 6ffentli-
chen Verwaltung auszurichten (IT-Governance).

Die strategischen und organisatorischen Anforderungen fur den Einsatz der IT lei-
ten sich aus dem Gebot eines ordnungsgemalien, sicheren und wirtschaftlichen
Verwaltungshandelns ab.

Als Bindeglied zwischen politischer Fuhrung und IT-Organisation sollten beim

Bund, den Landern und den Kommunen Beauftragte fur IT (Chief Information
Officer - CIO) bestellt werden.

3.1 IT-Strategie

Der ebenenlbergreifende Handlungsrahmen wird insbesondere durch die Natio-
nale E-Government-Strategie (NEGS) des Planungsrats fur die IT-Zusammenar-
beit der 6ffentlichen Verwaltung zwischen Bund und Landern (IT-Planungsrat) vor-

gegeben. Die Strategie blindelt die gesellschaftlichen und politischen Ziele des

Bundes, der Lander und der Kommunen zur IT. Sie bertcksichtigt insbesondere
auch den gebietskorperschafts- oder verwaltungsebenentbergreifenden IT-Ein-
satz. Diese Ziele sind entsprechend der jeweiligen Bediirfnisse der Gebietskorper-
schaft und deren Aufgaben zu konkretisieren. Daflr sollten die CIO des Bundes
und der Lander sowie vergleichbare Funktionstrager der Kommunen verantwort-
lich sein.?

Innerhalb der Gebietskorperschaften kann die IT-Strategie unter Berticksichtigung
der fachspezifischen Aufgaben, z. B. in einem Ressort, einer Fachverwaltung oder
einer kommunalen Behorde, prazisiert werden.

Eine IT-Strategie sollte insbesondere Aussagen zu folgenden Punkten enthalten:
- Prinzipien und Leitlinien des IT-Einsatzes,

- Beitrag der IT zur Erreichung der grundsatzlichen strategischen Ziele,

- Planung, Steuerung und Kontrolle der IT-Serviceprozesse,

- Organisation, Steuerung und Finanzierung des IT-Einsatzes,

2 Im Folgenden wird nur noch von CIO gesprochen. Alle Aussagen gelten fiir vergleichbare
kommunale Funktionstréger entsprechend.
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3 Strategische und organisatorische Anforderungen

- Konsolidierung und Zentralisierung,

- ebenenubergreifende IT (z. B. Kooperationen in IT-Verblinden),

- notwendige Umsetzungsressourcen,

- IT-Architektur (Technologien, Standards, Schnittstellen und Anwendungen)
und

- |T-Infrastruktur.

Sie hat sich auch mit aktuellen gesellschaftlichen Fragestellungen zu befassen,
wie z. B. dem demografischen Wandel. Dabei sind u. a. ein sich anderndes Nut-
zerverhalten in und auf3erhalb der 6ffentlichen Verwaltung sowie die Gewinnung
von hinreichend qualifiziertem Personal zu bertcksichtigen.

Die aus der [T-Strategie abgeleiteten IT-MaRnahmen sind zu benennen und zu
priorisieren sowie mit operationalisierbaren Kennzahlen zu verbinden. Die IT-Stra-
tegie, IT-MaRnahmen und Kennzahlen sind zu kommunizieren und regelmafRig
fortzuschreiben.

Durch ein Akzeptanzmanagement ist sicherzustellen, dass die Organisationsein-
heiten und die Anwender hinreichend eingebunden werden.

3.2 IT-Organisation

Die Organisation der IT soll gewahrleisten, dass diese sowohl serviceorientiert als
auch wirtschaftlich die Ziele der Verwaltung unterstutzt. Die ressortibergreifende
IT-Koordinierung, die Planung und Kontrolle strategischer Aufgaben, Querschnitts-
aufgaben und Infrastrukturen sollen zentral gebiindelt werden.

Der IT-Planungsrat koordiniert die Zusammenarbeit von Bund und Landern in Fra-

gen der Informationstechnik, beschlie3t Standards, steuert zugewiesene Projekte
und Ubernimmt Aufgaben fur das Verbindungsnetz zwischen Bund und L&andern.

Die CIO sind mit Kompetenzen und Personalkapazitaten so auszustatten, dass sie
die IT organisationstibergreifend planen, entwickeln und koordinieren kénnen. Ein
Gremium der IT-Zusténdigen sollte sie dabei beratend unterstitzen. Insbesondere
sollte durch die CIO geregelt werden:

- Fuhrungs- und Steuerungsprinzipien,

- grundsatzliche Zustandigkeiten einer IT-Organisation,

- Aufgabenzuweisungen an IT-Dienstleister,
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3 Strategische und organisatorische Anforderungen

- Anforderungen an ein IT-Servicemanagement (ITSM) und die IT-Qualitat, ggf.

die Auswahl eines geeigneten Werkzeugs,

- Grundprinzipien fur das Informationssicherheitsmanagement (ISM) auf Basis

der vom IT-Planungsrat verabschiedeten Leitlinie fir Informationssicherheit,

- Standards fur die Ubergreifende IT-Ressourcenplanung unter besonderer Be-
ricksichtigung der Personalgewinnung und -entwicklung sowie der Aus- und
Fortbildung und laufenden Qualifizierung,

- die Einbindung, Steuerung und Kontrolle Externer derart, dass die Verlasslich-
keit und Flexibilitéat der IT durch eigenes Personal sichergestellt ist,

- IT-Controlling einschlie3lich Risikomanagement,
- Organisation von Qualitatssicherung und -management,

- Standards fir IT-Systemarchitekturen, IT-Systemkomponenten, den Daten-

austausch und Benutzerschnittstellen (Architekturmanagement) sowie

- Standards fir das Projektmanagement, den IT-Betrieb und IT-Beschaffungen.

Die Dienststellen und Organisationseinheiten haben die zugewiesenen IT-Aufga-
ben entsprechend der strategischen und organisatorischen Rahmenbedingungen
wahrzunehmen. Bei der Wahrnehmung der IT-Aufgaben sind

- die fachliche Anforderung und Freigabe,

- deren IT-fachliche Entwicklung/Umsetzung und

- die Betriebsverantwortung fir die Informationssysteme

organisatorisch und personell zu trennen.

Die IT-Organisation ist regelmafig durch die CIO wie auch durch die IT-Verant-

wortlichen zu Uberprifen und anzupassen.

3.3 IT-Management

Die CIO und die Fuhrungskréafte sind fur das IT-Management verantwortlich. Das
IT-Management soll sicherstellen, dass sich die IT an der |T-Strategie und den
Zielen der jeweiligen Institution ausrichtet (strategisches IT-Management) und
dass die IT-Ressourcen optimal eingesetzt werden (operatives IT-Management).

Aufgaben des IT-Managements sind u. a.:
- Richtlinien zu entwickeln und Rahmenwerke bedarfsgerecht anzupassen,

- Organisationsstrukturen festzulegen,
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Operative IT-Planung, IT-Steuerung und IT-Betrieb

die erforderlichen Beschaftigten mit den bendtigten Fahigkeiten und Kompe-
tenzen bereitzustellen,

Prozesse und Sicherheitsanforderungen zu definieren,
Fach-, Entwicklungs- und Betriebsverantwortung abzugrenzen,
die notwendigen Informationen, z. B. geeignete Kennzahlen bereitzustellen,

Dienste, Infrastruktur und Verfahren einschlieRlich deren Lebens- und Be-
schaffungszyklen zu definieren,

Vorgaben zu entwickeln, welche IT-Leistungen eigenes Personal oder Externe
erbringen sollen,

in Institutionen, die eine direkte Leistungsbeziehung mit IT-Dienstleistern ha-
ben, die entsprechenden Fahigkeiten zur Anforderungsdefinition, Steuerung
und Uberwachung der Leistungen vorzuhalten (Auftraggeberfahigkeit),

verbindliche Vereinbarungen fiir die auf IT-Dienstleister Ubertragenen Aufga-

ben zu treffen,

Vorgaben zur ldentifizierung der Kosten und des Nutzens der IT festzulegen,
um den IT-Einsatz optimieren und die Effizienz und Effektivitat des Verwal-
tungshandelns sicherstellen zu kénnen (IT-Controlling).

Die Aufgaben des IT-Managements sind regelmafig — auch im Sinne eines Inno-

vationsmanagements — zu Uberprifen und anzupassen.

4 Operative IT-Planung, IT-Steuerung und IT-Betrieb

IT-Planung

Auf Grundlage der strategischen und organisatorischen IT-Anforderungen muss

die operative IT-Planung der Ressorts und der weiteren Verwaltung erstellt wer-

den. Die operative IT-Planung sollte ziel- und zukunftsorientiert, angemessen de-

tailliert, aktuell und lickenlos sein. Die IT-Planung umfasst insbesondere:

den behdrdlichen IT-Einsatz,
Bedarfsanalyse und generelles Anforderungsmanagement,

Einfuhrungsstrategien,
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4 Operative IT-Planung, IT-Steuerung und IT-Betrieb

- Konzeption fir Schulung und Anwenderbetreuung,

- Informationssicherheit,

- Aussagen zum Bedarf an Ressourcen: Haushaltsmittel (konsumtiv und inves-
tiv), Personal, Technik/Systeme, Infrastruktur,

- Regelungen zur Bestandsfiihrung von Hardware, Software, Infrastrukturen,

- Festlegungen zum (Multi-)Projektmanagement-System, das alle relevanten

Teildisziplinen, insbesondere das Termin-, Kosten- und Risikomanagement,

angemessen berlcksichtigt,

- Berlcksichtigung der speziellen Erfordernisse bei IT-GroRR3projekten.

Die IT-Planung ist kontinuierlich zu Uberprtfen, fortzuschreiben und zu kommuni-
zieren.

Das IT-Servicemanagement (ITSM) muss insbesondere folgende Teildisziplinen

angemessen bertcksichtigen:

- Anderungsmanagement,

- Datenmanagement,

- Kapazitatsmanagement,

- Konfigurationsmanagement,
- Kontinuitatsmanagement,

- Sicherheitsmanagement,

- Stdérungsmanagement und

- Verfugbarkeitsmanagement.

Die Personalressourcen fiir die IT sind auf Grundlage von Personalbedarfsberech-
nungen zu ermitteln. Grundlage sollten Daten zu durchgefihrten MaRnahmen,
Projekten und zum IT-Betrieb sein. Sie sollten den jeweils zu Beginn geschétzten
Aufwand, den tatsachlichen Personaleinsatz und hinreichende Aussagen uber die
Fertigkeiten der eingesetzten Personen und die Griinde fir die Abweichungen ent-
halten. Der erforderliche Umfang des eingesetzten Personals ist in regelmafiigen
Abstanden zu tberprifen.

Das IT-Personal ist durch Fortbildungen entsprechend der fachlichen Anforderun-
gen und des technischen Fortschritts zu qualifizieren, um fir die Kernprozesse und
eingesetzten Technologien ausreichende Kompetenzen aufzubauen und zu pfle-
gen.
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4 Operative IT-Planung, IT-Steuerung und IT-Betrieb

4.2 |IT-Steuerung

Zur Steuerung und Kontrolle der Zielerreichung ist ein angemessenes IT-Control-
ling einzusetzen. Dazu sind inshesondere folgende Funktionen und Aufgaben des
Controllings rechtzeitig zu planen und festzulegen:

— Zieldefinitionen:  Messbarkeit durch Leistungsindikatoren und Kennzahlen,
Metriken zur Qualitatssicherung, Identifikation von Kosten

und Nutzen.

— Organisation: Zuordnung zur strategischen und operativen Ebene, zent-
rale und/oder dezentrale Controlling-Einheiten, Kompeten-
zen und Zustandigkeiten.

— Instrumente: Aufbau eines Zielvereinbarungssystems, Einsatz Control-
ling-Software.
— Information: Installierung eines zielorientierten Berichtswesens, Kom-

munikation der Kennzahlenergebnisse.

— Steuerung: Bewertung kritischer Erfolgsfaktoren, Zuordnung von Frih-
und Spatindikatoren, MaRnahmen aufgrund von Abwei-
chungsanalysen.

Die Ergebnisse interner und externer Audits konnen erganzend herangezogen
werden.

4.3 |T-Betrieb

Unter Beachtung der grundséatzlichen Anforderungen zur Wirtschaftlichkeit, Ord-

nungsmanigkeit und Sicherheit ist der IT-Betrieb ergebnis- und auftraggeberorien-
tiert auszurichten. Standardisierte Losungen sind anzustreben.

Die Anforderungen an den |IT-Betrieb und dessen Leistungen sind zu definieren
und dokumentieren. Dazu gehdren insbesondere Regelungen zur Nutzung von
behérdenubergreifenden Standards und zu eventuellen Leistungsverrechnungen.

Der IT-Betrieb ist stdndig mit geeigneten und angemessenen Methoden zu Uber-

wachen und zu dokumentieren. Im Risikomanagement sind die MaRnahmen zur

systematischen Erkennung, Analyse, Uberwachung und Kontrolle von Risiken im
IT-Betrieb festzulegen.
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5 IT-MalRnahmen

5 IT-MafRhahmen

5.1 Planung
Zur Planung einer IT-MaRnahme? gehoren

- die Festlegung der Ziele,
- die Entscheidung Uber eine Projektorganisation,
- Festlegung eines geeigneten Projektmanagementsystems,

- eine Anforderungsanalyse,

- ein Pflichtenheft,

- eine an Meilensteinen orientierte Zeitplanung und
- eine Wirtschaftlichkeitsuntersuchung.

Die Planung ist zu dokumentieren. Die Planungsdokumente sind regelmafig mit
dem aktuellen Projektstand abzugleichen und zu aktualisieren (rollierende Pla-
nung).

Vor der Planung und Einfihrung neuer Verfahren und Dienste sind die Geschafts-
prozesse zu analysieren und zu optimieren. Dabei sind die fir Organisationsfragen
zustandigen Stellen in Zusammenarbeit mit den Fachbereichen und den IT-Berei-
chen zu beteiligen. Bei behérdentibergreifenden Mal3nhahmen sind Beteiligung und
Verantwortung im Einzelnen zu regeln.

Bei der Planung sind durch eine Wirtschaftlichkeitsuntersuchung insbesondere fol-

gende Alternativen zu prifen:

- der Einsatz von Standard-Produkten,
- die Ubernahme vorhandener Produkte,
- die Neuentwicklung durch eigene Mitarbeiter und

- die Neuentwicklung durch Externe.

IT-MaRnahmen (in einigen Landern auch bezeichnet als IT-Vorhaben, IT-Projekte) um-
fassen die Konzeption, die Entwicklung, die Beschaffung, die Einfiihrung oder wesent-
liche Anderungen im IT-Betrieb, von IT-Verfahren, der IT-Infrastruktur und bei IT-Diens-
ten.
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5 IT-MalRnahmen

5.2 Beschaffung

Die IT-Beschaffung sollte die bedarfs- und nutzergerechte Versorgung der Dienst-

stellen mit den zur Aufgabenerfillung benétigten IT-Komponenten und IT-Dienst-
leistungen gewahrleisten. Bei Beschaffungen ist der Grundsatz der Wirtschaftlich-
keit und Sparsamkeit zu beachten. Dabei ist die wirtschaftlichste Beschaffungsart

(Kauf, Miete, Leasing) auszuwahlen.

Technische und wirtschaftliche Abhangigkeiten von einzelnen Externen sind mog-
lichst zu vermeiden.

Durch die zentrale Ausschreibung von Rahmenvertragen fir Hard- und Software
sowie fur Standard-IT-Dienstleistungen sollen Einsparpotenziale realisiert werden.
Ebenso soll die IT-Standardisierung sichergestellt und vorangetrieben werden.
Rahmenvereinbarungen sind zu nutzen.

5.3 Beauftragung und Einsatz Externer

Bei der Beauftragung und dem Einsatz Externer hat die Verwaltung insbesondere

folgende Aufgaben wahrzunehmen:

- Problembeschreibung und Festlegung von Zielen, die mit dem Einsatz Exter-
ner erreicht werden sollen,

- Prifung der Zulassigkeit und der Erforderlichkeit der Beauftragung Externer,

- Wirtschaftlichkeitsuntersuchungen zur Bewertung aller Lésungsalternativen,

- Erstellung einer eindeutigen und umfassenden Leistungsbeschreibung,
- Ausschreibung und Vergabe,

- Vertragsgestaltung,

- Management lieferantenbezogener Risiken,

- Kontrolle und Steuerung der Leistungserbringung durch Uberwachung und
Messung,

- Abnahme der Ergebnisse einschlief3lich Forderungsmanagement bei vertrags-
widrigem Verhalten oder Schlechtleistung,

- Gewabhrleistung des Know-how-Transfers,

- Vermeidung der Abhangigkeit von Externen.
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5 IT-MalRnahmen

Die Verwaltung soll durch ein wirksames Management sicherstellen, dass die von
Externen erbrachten Leistungen den Anforderungen des Auftraggebers entspre-
chen und dabei Kosten, Nutzen und Risiken transparent bleiben. Auch Sicherheits-
belange, z. B. die Zuverlassigkeit des Externen, missen angemessen bertcksich-
tigt werden. Beratungsergebnisse durfen nicht unreflektiert ibernommen werden.

5.4 Entwicklung und Pflege

Bei der Entwicklung und Pflege sind Vorgehensweisen, Qualitdtsvorgaben und Ar-
beitstechniken festzulegen, regelmafiig zu Uberprifen und anzupassen.

Die Softwareentwicklung ist — auch zur Sicherung der Pflege und Weiterentwick-

lung — nach geeigneten Methoden des Software-Engineerings durchzuftihren.
Werden Externe mit der Entwicklung von Software beauftragt, soll der Zugriff auf
den Quellcode — ggf. durch Hinterlegung — sichergestellt werden.

Eine revisionssichere Dokumentation muss die Pflege, die Wartung und einen ord-

nungsgemanen IT-Betrieb unterstiitzen sowie eine effektive und effiziente Nutzung
durch die Anwender ermdglichen.

5.5 Test und Freigabe

IT-Verfahren, bei komplexen Verfahren auch fertig gestellte Teile, sind vor ihrer
Freigabe fur den Betrieb in allen Funktionen zu testen. Einzelheiten des Test- und
Freigabeverfahrens sind zu regeln. Die Schnittstellen zu anderen Verfahren und

die spatere organisatorische Einbindung in den Betrieb sind besonders zu beach-
ten.

Tests missen aufgrund von im Voraus festgelegten Testszenarien durchgefiihrt
werden. Die fachlich zustéandigen Stellen haben hierfir geeignete Testfalle zu er-
stellen. Die Ergebnisse des abschlielienden Tests sind unter gebotener Beteili-
gung des IT-Bereichs von den am Vorhaben beteiligten Fachbereichen zu kontrol-
lieren, zu bewerten und abzunehmen. Tests sind nicht im produktiven System
durchzufiihren. Der Abschlusstest ist revisionsfahig zu dokumentieren.

Es soll eine Stelle bestimmt sein, die auf der Grundlage der Abnahmeerklarung
zum Abschlusstest das Verfahren freigibt, eine Freigabebescheinigung erstellt und
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5 IT-MalRnahmen

damit die Gesamtverantwortung fur die Ordnungsmanigkeit und die Sicherheit des
Verfahrens tbernimmt.

Ein Verfahren darf grundsatzlich nur freigegeben werden, wenn dessen Dokumen-
tationsunterlagen vollstéandig vorliegen. Auch nicht selbst entwickelte Verfahren
sind vor ihrem Einsatz entsprechend zu testen und férmlich freizugeben.

Soweit ein Verfahren von mehreren offentlichen Stellen eingesetzt werden soll,
kénnen eigene Tests mit Testergebnissen anderer 6ffentlicher Stellen kombiniert
oder erganzt werden. Die kombinierten oder erganzten Tests sind zu dokumentie-
ren. Die Notwendigkeit der Freigabe bleibt hiervon unberthrt.

Lasst sich ein vorlaufiger Verfahrenseinsatz nach einem ausreichenden und revi-
sionsfahig dokumentierten Test aus unabweisbaren Griinden nicht umgehen, ist
die Freigabe unverziiglich nachzuholen.

Soweit bei IT-Malinahmen, die nicht Verfahren betreffen, Tests und Freigaben er-
forderlich werden, gelten die oben dargestellten Anforderungen entsprechend.

5.6 Einfihrung

Bei der Einfiihrung von IT-MaRBnahmen ist insbesondere rechtzeitig zu gewébhrleis-
ten, dass

- die erforderliche Hard- und Softwareumgebung eingerichtet ist,

- die vorhandenen Datenbestande tibernommen werden,

- die Benutzer bedarfsgerecht und zeitnah geschult werden und

- alle notwendigen rechtlichen Voraussetzungen vorliegen.

Fir eine fortlaufende Beratung und Schulung der Benutzer muss Vorsorge getrof-
fen werden. Eine im Umfang angemessene aktuelle Anwenderdokumentation ist
bereitzustellen.

Bei der Einfuhrung von IT-MalRnahmen sind die Aspekte des organisationalen
Wandels und des Akzeptanzmanagements zu beachten.

luK-Mindestanforderungen, Stand: Juni 2016 16



luK-Mindestanforderungen

Anlage:
Fundstellen zu Normen, Standards und Empfehlungen

Stand: Juni 2016

Fur eine Vielzahl von Anforderungen existieren Normen, Standards und Empfehlungen. Sie
sind fur den jeweiligen Adressaten von unterschiedlicher Verbindlichkeit.

Die nachfolgend aufgefiihrten Links und Versionsangaben geben den Stand zum Zeitpunkt
der Erstellung des Dokuments wieder. Sollten danach neue Versionen der entsprechenden
Unterlagen und Regelwerke veréffentlicht werden, so werden auch diese hinsichtlich fort-
gefuhrter Inhalte von den Rechnungshdéfen des Bundes und der Lander bertcksichtigt.

Bei Rechtsgrundlagen ist auf die jeweils geltende Fassung zu achten.
Die nachfolgende Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.

Bei vergleichbaren Normen, Standards und Empfehlungen, die sowohl vom Bund wie auch
von den Landern herausgegeben wurden, wird aus Platzgriinden auf eine Quelle der Bundes-
ebene verwiesen.



Anlage: Fundstellen zu Normen, Standards und Empfehlungen

(DIN EN ISO 9000)

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Arbeitsschutz 2.2 Arbeitsschutzgesetz (ArbSchG) www.gesetze-im-internet.de | ArbSchG
Bildschirmarbeitsverordnung (BildscharbV) www.gesetze-im-internet.de | BildscharbV
Archivierung 2.2 Zeitraum nach Abschluss der Langzeitspeicherung
Grundsatze zur ordnungsgemafen Fuhrung und Bundesfinanzministerium (BMF),
Aufbewahrung von Blichern, Aufzeichnungen und www.bundesfinanzministerium.de | GoBD
Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD)
Grundsatze ordnungsmalfiger Buchfihrung beim Einsatz | Institut der Wirtschaftsprifer in Deutschland e. V. (IDW)
elektronischer Archivierungsverfahren
(IDW RS FAIT 3)
Audits (IT-Sicherheit) 2.3 Informationstechnik - IT-Sicherheitsverfahren - DIN,
Informationssicherheits-Managementsysteme - ISO
Anforderungen (DIN ISO/IEC 27001)
IT-Grundschutz BSI,
www.bsi.bund.de | Themen | IT-Grundschutz
Informationssicherheitsmanagementsystem in 12 Bayerischer IT-Sicherheitscluster e.V.,
Schritten (1SIS12) www.it-sicherheit-bayern.de | ISIS12
Audits (Prozesse) 4.2 Qualitditsmanagementsysteme - Grundlagen und Begriffe | Deutsches Institut fir Normung e. V. (DIN),

International Organization for Standardization (1SO)

Informationstechnik - Prozessbewertung (Normenfamilie
ISO/IEC 15504)

DIN,
ISO

Europdisches Qualitatsbewertungssystem fiir
Organisationen des 6ffentlichen Sektors, Common
Assessment Framework (CAF)

Deutsches CAF-Zentrum im Bundesverwaltungsamt,
www.bva.bund.de | Themen | Beratung/Modernisierung |
Deutsches CAF-Zentrum

Reifegradmodell der Softwareentwicklung - Capability
Maturity Model Integration (CMMI)

CMMI Institute,
www.cmmiinstitute.com (englisch)

siehe Rahmenwerke, COBIT

Change-Management nach ITIL, siehe Rahmenwerke,
ITIL
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http://www.gesetze-im-internet.de/arbschg/
http://www.gesetze-im-internet.de/bildscharbv/
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
http://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html
http://www.bva.bund.de/DE/Themen/BeratungModernisierung/DeutschesCAFZentrum/deutschescafzentrum-node.html
http://www.bva.bund.de/DE/Themen/BeratungModernisierung/DeutschesCAFZentrum/deutschescafzentrum-node.html
http://cmmiinstitute.com/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

und entsprechende Landergesetze

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Barrierefreiheit 2.2 Gesetz zur Gleichstellung behinderter Menschen (BGG) | www.gesetze-im-internet.de | BGG
Verordnung zur Schaffung barrierefreier www.gesetze-im-internet.de | BITV
Informationstechnik nach dem
Behindertengleichstellungsgesetz (Barrierefreie
Informationstechnik-Verordnung - BITV) und
vergleichbare Landesregelungen
Beauftragung und Einsatz 5.3 Einsatz externer Berater durch die Bundesverwaltung Gutachten des Beauftragten fir die Wirtschaftlichkeit in
Externer der Verwaltung, Band 14, 2006,
www.bundesrechnungshof.de | Band 14
Empfehlungen zur Inanspruchnahme von externen KBSt-Empfehlung vom 16. Januar 2001,
Unterstitzungsleistungen durch Bundesbehorden im IT- | www.cio.bund.de | Arbeitsgrundlagen (mit weiteren
Bereich Quellen)
Kriterien fur die Nutzung von Cloud-Diensten der IT- Rat der IT-Beauftragten der Ressorts der
Wirtschaft durch die Bundesverwaltung Bundesverwaltung (IT-Rat Bund), Beschluss vom 29. Juli
2015,
www.cio.bund.de | Cloud-Dienste
Computer Emergency 2.3 Ist ein Expertenteam, das als zentrale Anlaufstelle fur
Response Team (CERT) praventive und reaktive MaRnahmen in Bezug auf
sicherheitsrelevante Vorfalle dient.
Leitlinie fur die Informationssicherheit in der 6ffentlichen IT-Planungsrat,
Verwaltung www.it-planungsrat.de | Informationssicherheitsleitlinie
- Hauptdokument und Umsetzungsplan -
Datenaustausch 3.2 siehe auch Schnittstelle
Koordinierungsstelle fur IT-Standards (KoSIT) KoSIT,
www.xoev.de (Startseite)
Datenschutz 2.2 Bundesdatenschutzgesetz (BDSG), www.gesetze-im-internet.de | BDSG

Richtlinie 95/46/EG zum Schutz nattrlicher Personen bei
der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr

Richtlinie des Européischen Parlaments und des Rates,
www.eur-lex.europa.eu | 31995L0046
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http://www.gesetze-im-internet.de/bgg/
http://www.gesetze-im-internet.de/bitv_2_0/
https://www.bundesrechnungshof.de/de/veroeffentlichungen/gutachten-berichte-bwv/gutachten-bwv-schriftenreihe/sammlung/2006-bwv-band-14-einsatz-externer-berater-in-der-bundesverwaltung-1
http://www.cio.bund.de/Web/DE/IT-Angebot/Arbeitsgrundlagen-und%20-hilfen/arbeitsgrundlagen_und_hilfen_inhalt.html
http://www.cio.bund.de/Web/DE/Politische-Aufgaben/IT-Rat/Beschluesse/Tabelleninhalte/beschluss_2015_05.html?nn=4623828
http://www.it-planungsrat.de/SharedDocs/Sitzungen/DE/2013/Sitzung_10.html?pos=1
http://www.xoev.de/sixcms/detail.php?gsid=bremen02.c.730.de
http://www.gesetze-im-internet.de/bdsg_1990/
http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:31995L0046&from=DE

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Datenschutz Datenschutz-Grundverordnung. Vorschlag der Kommission,
Diese wird ab dem Jahr 2018 die Richtlinie 95/46/EG www.eur-lex.europa.eu | Datenschutz-Grundverordnung,
ersetzen. Uberblick des Berufsverbands der
Datenschutzbeauftragten Deutschlands,
www.bvdnet.de | DSGVO
IT-Grundschutz (Baustein 1.5 Datenschutz) Bundesamt furr Sicherheit in der Informationstechnik
(BS),
www.bsi.bund.de | Baustein 1.5 Datenschutz
Standard-Datenschutzmodell Abrufbar auf den Seiten der Datenschutzbeauftragten
des Bundes und der Lander, z.B.
www.saechsdsb.de | Standard-Datenschutzmodell
Orientierungshilfen der Beauftragten fur den Abrufbar auf den Seiten der Datenschutzbeauftragten
Datenschutz zu verschiedenen Themen des Bundes und der Lander
Dokumentation 2.2 Grundsatz der Schriftlichkeit (AktenmaRigkeit) Online-Verwaltungslexikon,
54 www.olev.de | Schriftlichkeit

Grundsatze zur ordnungsgemafen Fuhrung und
Aufbewahrung von Bichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD) - insbesondere Nr. 10

BMF,
www.bundesfinanzministerium.de | GoBD

§ 12 Abs. 2 der Gemeinsamen Geschéaftsordnung der
Bundesministerien (GGO)
und vergleichbare Landesvorschriften

Bundesministerium des Innern (BMI),
www.bmi.bund.de | Moderne Verwaltung und
Offentlicher Dienst | Verwaltungsorganisation |
Gemeinsame Geschéaftsordnung der Bundesministerien

Registraturrichtlinie fir das Bearbeiten und Verwalten
von Schriftgut in Bundesministerien
und vergleichbare Landesvorschriften

BMI,
www.bmi.bund.de | Registraturrichtlinie

DIN ISO 15489-1 Information und Dokumentation -
Schriftgutverwaltung

DIN

Verwaltungsvorschriften fir Zahlungen, Buchfiihrung und
Rechnungslegung (88 70 bis 72, 74 bis 80 LHO des
Bundes und der Lander)

Kompetenzzentrum fiir das Kassen- und
Rechnungswesen des Bundes (KKR),
www.kkr.bund.de | 70 bis 72
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http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CONSIL:ST_5419_2016_INIT&from=DE
https://www.bvdnet.de/eu-dsgvo.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/baust/b01/b01005.html
https://www.saechsdsb.de/standard-datenschutzmodell
http://www.olev.de/s/schriftlichkeit.htm
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
http://www.bmi.bund.de/DE/Themen/Moderne-Verwaltung/Verwaltungsorganisation/GGO/ggo_node.html
http://www.bmi.bund.de/DE/Themen/Moderne-Verwaltung/Verwaltungsorganisation/GGO/ggo_node.html
http://www.bmi.bund.de/DE/Themen/Moderne-Verwaltung/Verwaltungsorganisation/GGO/ggo_node.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2001/Moderner_Staat_-_Moderne_Id_50242_de.html?nn=3360488
http://www.kkr.bund.de/nn_29270/SharedDocs/Vorschriften/VerwVorschriften/02__vv__zahl__buchf.html?__nnn=true

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Haushaltsordnungen des Bundes und der Lander

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Dokumentation IT-Grundschutz MaRnahmenkatalog M 2.219 - BSI,
Kontinuierliche Dokumentation der www.bsi.bund.de | M 2.219
Informationsverarbeitung
E-Akte 2.2 Gesetz zur Forderung der elektronischen Verwaltung www.gesetze-im-internet.de | EGovG
(EGovG) und vergleichbare Landesvorschriften
Organisationskonzept elektronische Verwaltungsarbeit, Bundesregierung,
verschiedene Bausteine, u. a. zur E-Akte www.verwaltung-innovativ.de | Organisationskonzept
Referenzarchitektur elektronische Verwaltungsarbeit Der Beauftragte der Bundesregierung fr
Informationstechnik (ClIO Bund),
www.cio.bund.de | Architekturmanagement
Bundesverwaltung
Positionspapier zum Thema Aktenfiihrung Rechnungshéfe des Bundes und der Lander, z. B.
www.bundesrechnungshof.de | Aktenfiihrung
Positionspapier zum Thema E-Akte Rechnungshofe des Bundes und der Lander,
www.landesrechnungshof-sh.de | E-Akte
IT-Grundschutz MaRnahmenkatalog M 2.259 - BSI,
Einfihrung eines Ubergeordneten www.bsi.bund.de | M 2.259
Dokumentenmanagements
Einflhrung der E-Akte Handreichung der Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e. V. (VITAKO),
www.vitako.de | Handreichung E-Akte
E-Government 2.2 Gesetz zur Férderung der elektronischen Verwaltung www.gesetze-im-internet.de | EGovG
(EGovG) und vergleichbare Landesvorschriften
Elektronische Dokumente 2.2 siehe E-Akte
Erfolgskontrolle 2.1 Verwaltungsvorschriften zu 8§ / Artikel 7 der z. B. www.verwaltungsvorschriften-im-internet.de | VV-

BHO

Arbeitsanleitung Einfihrung in
Wirtschaftlichkeitsuntersuchungen

BMF,
www.verwaltungsvorschriften-im-internet.de |
Wirtschaftlichkeitsuntersuchungen
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02219.html
http://www.gesetze-im-internet.de/egovg/
http://www.verwaltung-innovativ.de/DE/E_Government/orgkonzept_everwaltung/orgkonzept_everwaltung_artikel.html
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-Standards/referenzarchitektur.pdf?__blob=publicationFile
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Architekturen-und-Standards/referenzarchitektur.pdf?__blob=publicationFile
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/aktenfuehrung-positionspapier-der-rechnungshoefe-des-bundes-und-der-laender?searchterm=Positionspapier+Aktenf%C3%BC
http://www.landesrechnungshof-sh.de/file/e-akte-positionspapier2012.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02259.html
http://www.vitako.de/SitePages/DigitalerWandelUndEgov.aspx
http://www.gesetze-im-internet.de/egovg/
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_10022016_DokNr20110981762.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_10022016_DokNr20110981762.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_20122013_IIA3H1012100810004.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_20122013_IIA3H1012100810004.htm

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Erfolgskontrolle Erfolgskontrolle finanzwirksamer MaRnahmen in der Gutachten des Beauftragten fir die Wirtschaftlichkeit in
offentlichen Verwaltung der Verwaltung, Band 2, 1998,
www.bundesrechnungshof.de | Band 02
Erfolgskontrolle in der éffentlichen Verwaltung Finanzministerium des Landes Mecklenburg-
Vorpommern,
www.regierung-mv.de | Erfolgskontrolle
Ergonomie 2.2 Bildschirmarbeitsverordnung (BildscharbV) www.gesetze-im-internet.de | BildscharbV
Normenreihe DIN EN I1SO 9241 ,Ergonomische DIN,
Anforderungen fir Birotatigkeiten mit Bildschirmgeraten” | 1ISO
Leitfaden Usability Deutsche Akkreditierungsstelle GmbH (DAKKS),
www.dakks.de | Usability
gesellschaftliche und 3.1 Digitale Agenda fir Europa Européaische Kommission,
politische Ziele Strategie fur einen digitalen Binnenmarkt www.ec.europa.eu | Deutsch | Digitaler Binnenmarkt
Nationale E-Government-Strategie IT-Planungsrat,
www.it-planungsrat.de | NEGS
Digitale Verwaltung 2020 Bundesregierung,
www.verwaltung-innovativ.de | Regierungsprogramm
Digitale Verwaltung 2020
Informationssicherheit 2.2 Leitlinie fur die Informationssicherheit in der 6ffentlichen IT-Planungsrat,
2.3 Verwaltung www.it-planungsrat.de | Informationssicherheitsleitlinie
3.2 - Hauptdokument und Umsetzungsplan -
4.1

IT-Grundschutz, Kapitel 2: BSI,
Informationssicherheitsmanagement www.bsi.bund.de | Informationssicherheitsmanagement
Leitfaden Informationssicherheit BSI,

www.bsi.bund.de | Leitfaden Informationssicherheit
BSI-Standard 100-1: Managementsysteme fur BSI,
Informationssicherheit www.bsi.bund.de | 100-1
BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise BSI,

www.bsi.bund.de | 100-2
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https://www.bundesrechnungshof.de/de/veroeffentlichungen/gutachten-berichte-bwv/gutachten-bwv-schriftenreihe/sammlung/1998-bwv-band-02-erfolgskontrolle-finanzwirksamer-massnahmen-in-der-oeffentlichen-verwaltung-1
http://www.regierung-mv.de/Landesregierung/fm/Service/Publikationen?id=639&processor=veroeff
http://www.gesetze-im-internet.de/bildscharbv/
http://www.dakks.de/content/leitfaden-usability
http://ec.europa.eu/priorities/digital-single-market_de
http://www.it-planungsrat.de/DE/NEGS/NEGS_node.html
http://www.verwaltung-innovativ.de/DE/E_Government/Digitale_Verwaltung/digitale_verwaltung_node.html;jsessionid=A4CF7F9CDDB7B230E1639179FE4F4B4C.2_cid362
http://www.verwaltung-innovativ.de/DE/E_Government/Digitale_Verwaltung/digitale_verwaltung_node.html;jsessionid=A4CF7F9CDDB7B230E1639179FE4F4B4C.2_cid362
http://www.it-planungsrat.de/SharedDocs/Sitzungen/DE/2013/Sitzung_10.html?pos=1
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzSchulung/WebkursITGrundschutz/Sicherheitsmanagement/sicherheitsmanagement_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzUeberblick/LeitfadenInformationssicherheit/leitfaden.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard01/ITGStandard01_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard02/ITGStandard02_node.html

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr.

Norm, Standard, Empfehlung

Quelle, Bemerkung

Informationssicherheit

BSI-Standard 100-3: Risikoanalyse auf der Basis von IT- | BSI,
Grundschutz www.bsi.bund.de | 100-3
BSI-Standard 100-4: Notfallmanagement BSI,
www.bsi.bund.de | Umsetzungsrahmenwerk 100-4
BSI IT-Grundschutz-Kataloge BSI,

www.bsi.bund.de | Themen | IT-Grundschutz |
Grundschutzkataloge

BSI IT-Grundschutz GSTOOL BSI,
www.bsi.bund.de | GSTOOL
Informationssicherheitsrevision - Ein Leitfaden fir die IS- | BSI,

Revision auf Basis von IT-Grundschutz -

www.bsi.bund.de | Leitfaden IS-Revision

Informationssicherheitsmanagementsystem in 12
Schritten (1SIS12)

Bayerischer IT-Sicherheitscluster e.V.,
www.it-sicherheit-bayern.de | ISIS12

Grundsatzpapier zum
Informationssicherheitsmanagement

Rechnungshofe des Bundes und der Lander, z. B.
www.bundesrechnungshof.de | Grundsatzpapier
Informationssicherheitsmanagement

Informationstechnik - IT-Sicherheitsverfahren - DIN,
Informationssicherheits-Managementsysteme - ISO
Anforderungen (DIN ISO/IEC 27001)

Leitlinie zur Internet-Sicherheit BSI,

www.bsi.bund.de | Internet-Sicherheit (ISi-Reihe)

siehe Rahmenwerke, COBIT

Kompass der IT-Sicherheitsstandards

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (bitkom),
www.kompass-sicherheitsstandards.de (Startseite)

The ISF Standard of Good Practice

Information Security Forum,
www.securityforum.org | ISF Standard of Good Practice
(englisch)
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard03/ITGStandard03_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard04/ITGStandard04_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/GSTOOL/gstool_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/Leitfaden/leitfaden_node.html
http://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/informationssicherheitsmanagement-grundsatzpapier-der-rechnungshoefe-des-bundes-und-der-laender-1
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/informationssicherheitsmanagement-grundsatzpapier-der-rechnungshoefe-des-bundes-und-der-laender-1
https://www.bsi.bund.de/DE/Themen/StandardsKriterien/ISi-Reihe/einfuehrung.html
http://www.kompass-sicherheitsstandards.de/
https://www.securityforum.org/tool/the-isf-standardrmation-security/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Aufbewahrung von Bichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD)

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Informationssicherheits- 2.3 Planungs- und Lenkungsaufgabe, die erforderlich ist, um
management (ISM) einen durchdachten und planméaRigen
Informationssicherheitsprozess aufzubauen und
kontinuierlich umzusetzen.
Grundsatzpapier zum Rechnungshofe des Bundes und der Lander, z. B.
Informationssicherheitsmanagement mit Fragenkatalog www.bundesrechnungshof.de | Grundsatzpapier
Informationssicherheitsmanagement
Informationssicherheits- 2.3 Teil des Managementsystems, der auf der Basis eines
managementsystem risikobasierten Ansatzes die Entwicklung,
(ISMS) Implementierung, Durchfihrung, Uberwachung,
Uberprifung, Instandhaltung und Verbesserung der
Informationssicherheit abdeckt.
Informationstechnik - IT-Sicherheitsverfahren - DIN,
Informationssicherheits-Managementsysteme - ISO
Anforderungen (DIN ISO/IEC 27001)
Informationssicherheitsmanagementsystem in 12 Bayerischer IT-Sicherheitscluster e.V.,
Schritten (ISIS12) www.it-sicherheit-bayern.de | ISIS12
Internes Kontrollsystem 2.2 Empfehlungen fir Interne Revisionen in der BMI,
(IKS) Bundesverwaltung www.bmi.bund.de | Interne Revisionen
Grundsatze zur ordnungsgemalfen Fuhrung und BMF,

www.bundesfinanzministerium.de | GoBD

Grundsatze ordnungsmaRiger Buchfuhrung bei Einsatz IDW
von Informationstechnologie (IDW RS FAIT 1)

Grundsétze ordnungsmaRiger Buchfiihrung beim Ein- IDW
satz elektronischer Archivierungsverfahren

(IDW RS FAIT 3)

Abschlussprifung bei Einsatz von IDW

Informationstechnologie (IDW PS 330)
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https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/informationssicherheitsmanagement-grundsatzpapier-der-rechnungshoefe-des-bundes-und-der-laender-1
https://www.bundesrechnungshof.de/de/veroeffentlichungen/broschueren/informationssicherheitsmanagement-grundsatzpapier-der-rechnungshoefe-des-bundes-und-der-laender-1
http://www.it-sicherheit-bayern.de/produkte-dienstleistungen/isis12.html
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Nachrichten/Pressemitteilungen/2008/04/interne_revision.html
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Internes Kontrollsystem Informationssicherheitsrevision - Ein Leitfaden fur die I1S- | BSI,
(IKS) Revision auf Basis von IT-Grundschutz - www.bsi.bund.de | Leitfaden IS-Revision
siehe Rahmenwerke, COBIT
Aufbau eines Internen Kontrollsystems (IKS) Eidgendssischen Finanzkontrolle,
www.efk.admin.ch | Aufbau IKS
Richtlinien fir die internen Kontrollnormen im Internationale Organisation der Obersten
offentlichen Sektor Rechnungskontrollbehdrden (INTOSAI),
www.intosai.org | guidelines Kontrollnormen im
offentlichen Sektor
ISSAI - Die Internationalen Normen und Richtlinien fir INTOSAI,
die staatliche Finanzkontrolle de.issai.org | INTOSAI-Leitlinien fur Good Governance
IT-Beschaffungen 3.2 Unterlage fur Ausschreibung und Bewertung von IT- CIO Bund,
5.2 Leistungen (UfAB VI) www.cio.bund.de | UFAB VI
Erganzenden Vertragsbedingungen fir die Beschaffung | CIO Bund,
von Informationstechnik (EVB-IT) www.cio.bund.de | EVB-IT
Leitfaden fur produktneutrale Ausschreibungen bitkom,
www.itk-beschaffung.de (Startseite)
Umfassende Liste von Normen und Rechtsgrundlagen Beschaffungsamt des BMI,
www.bescha.bund.de | Normen und Rechtsvorschriften
IT-Betrieb 3.2 siehe IT-Servicemanagement
4.1
4.3
5.4
IT-Controlling 3.2 siehe Rahmenwerke, COBIT
3.3
4.2

Informationstechnik - Unternehmensfiihrung in der
Informationstechnik (ISO/IEC 38500)

DIN,
ISO
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https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Dienstleistungen/ISRevision/Leitfaden/leitfaden_node.html
http://www.efk.admin.ch/index.php?option=com_content&view=article&id=177&Itemid=174&lang=de
http://www.intosai.org/de/issai-executive-summaries/detail/article/intosai-gov-9100-guidelines-for-internal-control-standards-for-the-public-sector.html
http://www.intosai.org/de/issai-executive-summaries/detail/article/intosai-gov-9100-guidelines-for-internal-control-standards-for-the-public-sector.html
http://de.issai.org/
http://www.cio.bund.de/Web/DE/IT-Beschaffung/UfAB/ufab_node.html
http://www.cio.bund.de/Web/DE/IT-Beschaffung/EVB-IT-und-BVB/evb-it_bvb_node.html
https://www.itk-beschaffung.de/Leitf%C3%A4den/
http://www.bescha.bund.de/DE/Rechtsgrundlagen/NormenRechtsvorschriften/node.html

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
IT-Governance 3 siehe Rahmenwerke, COBIT

siehe Rahmenwerke, ITIL

Informationstechnik - Unternehmensfiihrung in der DIN,

Informationstechnik (ISO/IEC 38500) ISO

Spezifikationen und fir IT Service Management DIN,

(Normenreihe ISO/IEC 20000) ISO
IT-GroR3projekte 4.1 siehe IT-Projektmanagement

S-0-S-Methode®© flur GroR3projekte Bundesverwaltungsamt,

www.bva.bund.de | SOS-Methode

IT-Organisation 3.2 Handbuch fur Organisationsuntersuchungen und BMI,

Personalbedarfsermittiung www.orghandbuch.de (Startseite)
IT-Planung 4.1 siehe Rahmenwerke, COBIT

siehe Rahmenwerke, ITIL

IT-Rahmenkonzept des Bundes und vergleichbare z. B. CIO Bund,

Landesregelungen /-vorgaben www.cio.bund.de | Strategische Themen | IT-Steuerung

Bund
IT-Planungsrat 3.1 Beschlusse und Empfehlungen des IT-Planungsrates www.it-planungsrat.de
3.2 des Bundes und der Lander (IT-Planungsrat)
IT-Service / 2.3 IT-Service-Management (ITSM) bezeichnet die
IT-Servicemanagement 3.2 Gesamtheit von MaRnahmen und Methoden, die nétig
4.1 sind, um die bestmdgliche Unterstiitzung von

Geschéftsprozessen durch die IT-Organisation zu
erreichen.

siehe Rahmenwerke, ITIL

Standardfamilie fur ein ,leichtgewichtiges IT Service
Management* (FitSM)

Frei verfligbare Ergebnisse des EU-geforderten Projekts
.Implementing service management in federated e-
Infrastructures® (FedSM),

www.fitsm.itemo.org
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http://www.bva.bund.de/SharedDocs/Downloads/DE/BIT/GrPM/Gro%C3%9FPM_SOS-Methode.html?nn=4481858
http://www.orghandbuch.de/OHB/DE/Organisationshandbuch/node.html
http://www.cio.bund.de/Web/DE/Strategische-Themen/IT-Steuerung-Bund/IT-Rahmenkonzept/it-rahmenkonzept_node.html
http://www.cio.bund.de/Web/DE/Strategische-Themen/IT-Steuerung-Bund/IT-Rahmenkonzept/it-rahmenkonzept_node.html
http://www.it-planungsrat.de/SiteGlobals/Forms/Suche/Entscheidungssuche_Formular.html;jsessionid=F51CAD77C6D3EC4BFEB404797046B830.2_cid292?nn=6843656
http://www.fitsm.itemo.org/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
IT-Service / Spezifikationen und fir IT Service Management DIN,
IT-Servicemanagement (Normenreihe ISO/IEC 20000) ISO
Sicherheit und Schutz des Gemeinwesens - Business DIN,
Continuity Management System - Anforderungen ISO
(ISO 22301)
Qualitatsmanagementsysteme - Grundlagen und Begriffe | DIN,
(ISO 9000) ISO
IT-Strategie 3.1 IT-Steuerung Bund Konzept des Bundesministeriums des Innern und des
3.3 und evtl. IT-Steuerungsregeln, Organisationserlasse und | Bundesministeriums der Finanzen, Kabinettbeschluss
sonstige Planungsregeln der Lander vom 5. Dezember 2007,
www.cio.bund.de | Strategische Themen | IT-Steuerung
Bund
Grobkonzept zur IT-Konsolidierung Bund Bundeskabinett, Beschluss vom 20.05.2015,
http://www.cio.bund.de | IT-Konsolidierung Bund
IT-Systemarchitekturen 3.2 Standards und Architekturen fiir E-Government- IT-Rat Bund, Beschluss vom 03.11.2011,
Anwendungen (SAGA) fur die Bundesverwaltung www.cio.bund.de | SAGA
und landesspezifische Regelungen und Vorgaben
IT-Systemkomponenten 3.2 siehe IT-Systemarchitekturen
Kennzahlen, Metriken 4.2 siehe Rahmenwerke, COBIT
siehe Rahmenwerke, ITIL
Langzeitspeicherung 2.2 Zeitraum vom Ablegen eines Vorgangs bis zur

Aussonderung.

Organisationskonzept elektronische Verwaltungsarbeit,
verschiedene Bausteine, u. a. zur
E-Langzeitspeicherung

Bundesregierung,
www.verwaltung-innovativ.de | Organisationskonzept

Technische Richtlinie: Vertrauenswurdige elektronische
Langzeitspeicherung; Beweiswerterhaltung
kryptographisch signierter Dokumente

BSI,
www.bsi.bund.de | TR-03125

Ergebnisse des Projekts NaLa - Nationale
Langzeitspeicherung

IT-Planungsrat,
www.it-planungsrat.de | NaLa
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http://www.cio.bund.de/Web/DE/Strategische-Themen/IT-Steuerung-Bund/it_steuerung_bund_node.html
http://www.cio.bund.de/Web/DE/Strategische-Themen/IT-Steuerung-Bund/it_steuerung_bund_node.html
http://www.cio.bund.de/SharedDocs/Publikationen/DE/Innovative-Vorhaben/it_konsolidierung_bund_grobkonzept.html?nn=4623908
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/SAGA/saga_node.html
http://www.verwaltung-innovativ.de/DE/E_Government/orgkonzept_everwaltung/orgkonzept_everwaltung_artikel.html
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03125/index_htm.html
http://www.it-planungsrat.de/DE/Projekte/AbgeschlosseneProjekte/NaLa/NaLa_node.html;jsessionid=19049EB15B259765E537401FD582A2E7.2_cid331

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Projektmanagement 3.2 V-Modell XT und V-Modell XT Bund CIO Bund,
4.1 www.cio.bund.de | V-Modell XT,
www.cio.bund.de | V-Modell XT Bund
Projects in Controlled Environments (PRINCEZ2) AXELOS,
www.axelos.com | PRINCE2 (englisch)
HERMES Schweizerische Eidgenossenschatt,
www.isb.admin.ch | Themen | Projektmanagement |
HERMES
A Guide to the Project Management Body of Knowledge | IEEE Standards Association,
(PMBOK® Guide) www.ieee.org | PMBOK (englisch)
Projektmanagementsysteme (Normenfamilie DIN 69901) | DIN
Qualitatsmanagementsysteme - Leitfaden fir DIN,
Qualitatsmanagement in Projekten (ISO 10006) ISO
Qualitat / 3.2 Qualitaitsmanagementsysteme - Grundlagen und Begriffe | DIN,
Qualitatsmanagement 4.2 (DIN EN ISO 9000) ISO
Rahmenwerke 3.3 Spezifikationen und fir IT Service Management DIN,
(Normenreihe ISO/IEC 20000) ISO

IT Infrastructure Library (ITIL)

IT Service Management Forum (itSMF),
www.itsmf-library.org | eKnowledge, Sprachauswahl
Deutsch

BSI,

www.bsi.bund.de | ITIL

AXELOS,

www.itil-officialsite.com (englisch)

ITIL.org,

www.itil.org

Control Objectives for Information and Related
Technology (COBIT)

Information Systems Audit and Control Association
(ISACA), Internationaler Berufsverband von IT-
Revisoren, -Sicherheitsmanagern und -Experten,
www.isaca.org | COBIT
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http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/V-Modell-XT/vmodell_xt_node.html
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/V-Modell-XT-Bund/vmodellxt_bund_node.html
https://www.axelos.com/best-practice-solutions/prince2/what-is-prince2
https://www.isb.admin.ch/isb/de/home/themen/projektmanagement/hermes.html
https://www.isb.admin.ch/isb/de/home/themen/projektmanagement/hermes.html
https://standards.ieee.org/findstds/standard/1490-2011.html
https://www.itsmf.de/services/publikationen.html
https://www.itsmf.de/services/publikationen.html
https://www.bsi.bund.de/DE/Publikationen/Studien/ITIL/index_htm.html
http://www.itil-officialsite.com/
http://www.itil.org/de/vomkennen/itil/index.php
http://www.isaca.org/cobit/pages/default.aspx

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Rahmenwerke Standardfamilie fir ein ,leichtgewichtiges IT Service Frei verfligbare Ergebnisse des EU-geforderten Projekts
Management* (FitSM) .Implementing service management in federated e-
Infrastructures” (FedSM),
www.fitsm.itemo.org
Revisionsfahigkeit / 2.2 Grundsatze zur ordnungsgemafen Fuhrung und BMF,
revisionsfahig 5.5 Aufbewahrung von Biichern, Aufzeichnungen und www.bundesfinanzministerium.de | GoBD
Unterlagen in elektronischer Form sowie zum
Datenzugriff (GoBD)
Grundsétze ordnungsmaRiger Buchfiuhrung bei Einsatz IDW
von Informationstechnologie (IDW RS FAIT 1)
Grundsétze ordnungsmaRiger Buchfluihrung beim Ein- IDW
satz elektronischer Archivierungsverfahren
(IDW RS FAIT 3)
Abschlussprifung bei Einsatz von IDW
Informationstechnologie (IDW PS 330)
§ 9 BDSG i. V. m. der Anlage zu § 9 und vergleichbare www.gesetze-im-internet.de | BDSG
Landesvorschriften
Risikoanalysen/ 23 BSI-Standard 100-3: Risikoanalyse auf der Basis von IT- | BSI,
Risikomanagement 3.2 Grundschutz www.bsi.bund.de | 100-3
4.1
4.3

BSI IT-Grundschutz-Kataloge

BSI,
www.bsi.bund.de | Themen | IT-Grundschutz |
Grundschutzkataloge

Risikoanalyse bei automatisierten Verfahren im
Haushalts-, Kassen- und Rechnungswesen

Verwaltungsvorschriften Nr. 6.6 zu 88 70 bis 72 und 74
bis 80 BHO und vergleichbare Landesregelungen, z. B.
www.verwaltungsvorschriften-im-internet.de | Zahlungen,
Buchfuhrung und Rechnungslegung
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http://www.fitsm.itemo.org/
https://www.bundesfinanzministerium.de/Content/DE/Downloads/BMF_Schreiben/Weitere_Steuerthemen/Abgabenordnung/Datenzugriff_GDPdU/2014-11-14-GoBD.html
https://www.gesetze-im-internet.de/bdsg_1990/__9.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard03/ITGStandard03_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge_node.html
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_23032009_IIA6H2300060001.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_23032009_IIA6H2300060001.htm

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr.

Norm, Standard, Empfehlung

Quelle, Bemerkung

Risikoanalysen/
Risikomanagement

Dokumentation der Risikoanalyse

Nr. 7 der Bestimmungen lber die Mindestanforderungen
fur den Einsatz automatisierter Verfahren im Haushalts-,
Kassen- und Rechnungswesen des Bundes (BestMaVB
- HKR) und entsprechende Landesregelungen, z. B.
www.verwaltungsvorschriften-im-internet.de | BestMaVB-
HKR

Datenschutzrechtliche Regelungen zur Risikoanalyse

z. B. 8 4 Abs. 2 Landesverordnung uber die Sicherheit
und OrdnungsmaRigkeit automatisierter Verarbeitung
personenbezogener Daten (www.gesetze-
rechtsprechung.sh.juris.de | DSVO)i. V. m. § 5 Abs. 3
Schleswig-Holsteinisches Gesetz zum Schutz
personenbezogener Informationen (www.gesetze-
rechtsprechung.sh.juris.de | LDSG) sowie vergleichbare
Normen des Bundes und der anderen Lander

Abschlussprifung bei Einsatz von
Informationstechnologie (IDW PS 330)

IDW

Grundsatze ordnungsmalfiger Buchflihrung bei Einsatz
von Informationstechnologie (IDW RS FAIT 1)

IDW

Grundsatze ordnungsmalfiiger Buchfihrung beim Ein-
satz elektronischer Archivierungsverfahren
(IDW RS FAIT 3)

IDW

Anforderungen an die OrdnungsmaéRigkeit und Sicherheit
IT-gestltzter Konsolidierungsprozesse
(IDW RS FAIT 4)

IDW

Grundsétze ordnungsmaRiger Buchfuhrung bei
Auslagerung von rechnungslegungsrelevanten

Prozessen und Funktionen einschlief3lich Cloud
Computing

(IDW RS FAIT 5)

IDW

Informationssicherheits-Risikomanagement
(ISO/IEC 27005)

DIN,
ISO
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http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_23032009_IIA6H2300060001.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_23032009_IIA6H2300060001.htm
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/18y2/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-DSVSH2014pP4&documentnumber=7&numberofresults=10&doctyp=Norm&showdoccase=1&doc.part=S&paramfromHL=true#focuspoint
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/18y2/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-DSVSH2014pP4&documentnumber=7&numberofresults=10&doctyp=Norm&showdoccase=1&doc.part=S&paramfromHL=true#focuspoint
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/h6g/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-DSGSHV6P5&documentnumber=1&numberofresults=1&doctyp=Norm&showdoccase=1&doc.part=S&paramfromHL=true#focuspoint
http://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/h6g/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-DSGSHV6P5&documentnumber=1&numberofresults=1&doctyp=Norm&showdoccase=1&doc.part=S&paramfromHL=true#focuspoint

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Vereinbarungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Risikoanalysen/ Risikomanagement - Vokabular DIN,
Risikomanagement ISO
Schnittstelle 5.5 XML in der 6ffentlichen Verwaltung (XOV)- Koordinierungsstglle fur IT-Standards (KoSIT),
Standardisierung www.xoev.de | XOV-Rahmenwerk
ClO Bund,
www.cio.bund.de | XOV-Standardisierung
Sicherheit 4.3 siehe Informationssicherheit
55
Softwareentwicklung 5.4 Projektmanagementmethoden ClO Bund,
V-Modell XT und V-Modell XT Bund www.cio.bund.de | V-Modell XT,
www.cio.bund.de | V-Modell XT Bund
Standards und Architekturen fir E-Government- IT-Rat Bund, Beschluss vom 03.11.2011,
Anwendungen (SAGA) fur die Bundesverwaltung www.cio.bund.de | SAGA
und landesspezifische Regelungen und Vorgaben
Unified Modeling Language (UML) Object Management Group (OMG),
www.uml.org (Startseite)
Offene verteilte Verarbeitung - Vereinheitlichte DIN,
Modellierungssprache (UML) (ISO/IEC 19501) ISO
Prozessmodellierung: Business Process Modeling OMG,
Notation (BPMN) www.bpmn.org (Startseite)
Test- und 55 Die Prufung von Softwareprodukten (IDW PS 880) IDW
Freigabeverfahren
Projektmanagementmethoden CIO Bund,
V-Modell XT und V-Modell XT Bund www.cio.bund.de | V-Modell XT Bund
Informationsangebote der Datenschutzbeauftragten z. B. Unabhéangiges Landeszentrum fir Datenschutz
Schleswig-Holstein,
www.datenschutzzentrum.de
Verbindliche 3.3 siehe IT-Service / IT-Servicemanagement Service Level Agreement (SLA)

Operational Level Agreement (OLA)

luK-Mindestanforderungen, Stand: Juni 2016

A-15



http://www.xoev.de/sixcms/detail.php?gsid=bremen83.c.4987.de
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/Daten-und-Prozessmodellierung/XML-in-der-oeffentlichen-Verwaltung/xml_verwaltung_node.html
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/V-Modell-XT/vmodell_xt_node.html
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/V-Modell-XT-Bund/vmodellxt_bund_node.html
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/SAGA/saga_node.html
http://www.uml.org/
http://www.bpmn.org/
http://www.cio.bund.de/Web/DE/Architekturen-und-Standards/V-Modell-XT/vmodell_xt_node.html
http://www.datenschutzzentrum.de/

Anlage: Fundstellen zu Normen, Standards und Empfehlungen

Stichwort Zu Nr. | Norm, Standard, Empfehlung Quelle, Bemerkung
Wirtschaftlichkeit und 2.1 Verwaltungsvorschriften zu 8§ / Artikel 7 der z. B. www.verwaltungsvorschriften-im-internet.de | VV-
Sparsamkeit / 2.3 Haushaltsordnungen des Bundes und der Lander BHO
Wirtschaftlichkeitsunter- 4.3
suchung 5.1
5.2
5.3

Einfihrung in Wirtschaftlichkeitsuntersuchungen

BMF,
www.verwaltungsvorschriften-im-internet.de |
Wirtschaftlichkeitsuntersuchungen

WiBe Fachkonzept IT

IT-Rat Bund, Anwendung fir die Bundesverwaltung
vorgesehen nach Beschluss vom 19.02.2015,
www.cio.bund.de | WiBe Fachkonzept IT,

ggf. landesspezifische Vorgaben.

Anforderungen an Wirtschaftlichkeitsuntersuchungen
finanzwirksamer Mal3nahmen nach § 7
Bundeshaushaltsordnung

Gutachten des Beauftragten fur die Wirtschaftlichkeit in
der Verwaltung, Band 18, 2013,
www.bundesrechnungshof.de | Band 18

Quellen, Informationen und Einzelbeispiele

WiBe-Team, www.wibe.de | WiBe Quellen

Erfolgskontrolle in der 6ffentlichen Verwaltung

Finanzministerium des Landes Mecklenburg-
Vorpommern,
www.regierung-mv.de | Erfolgskontrolle
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http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_10022016_DokNr20110981762.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_10022016_DokNr20110981762.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_20122013_IIA3H1012100810004.htm
http://www.verwaltungsvorschriften-im-internet.de/bsvwvbund_20122013_IIA3H1012100810004.htm
http://www.cio.bund.de/Web/DE/Politische-Aufgaben/IT-Rat/Beschluesse/Tabelleninhalte/beschluss_2015_03.html?nn=4623828
https://www.bundesrechnungshof.de/de/veroeffentlichungen/gutachten-berichte-bwv/gutachten-bwv-schriftenreihe/sammlung/anforderungen-an-wirtschaftlichkeitsuntersuchungen
http://wibe.de/wibe-quellen/
http://www.regierung-mv.de/Landesregierung/fm/Service/Publikationen?id=639&processor=veroeff
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